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REGULAMENT CU PRIVIRE LA PROTECTIA DATELOR CU
CARACTER PERSONAL IN
INSTITUTUL DE STIINTE ALE EDUCATIEI

Tn baza:

eRegulamentului nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date,

el cgii nr.677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date

el egii nr.102/2005 privind infiintarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal

Institutul de Stiinte ale Educatiei (ISE), in calitate de operator date cu caracter personal,
are obligatia de a administra date cu caracter personal in conditii de sigurantd si numai
pentru scopurile specificate.

1.ISE se obliga ca datele cu caracter personal vor fi:

e prelucrate cu buna credinta si in conformitate cu dispozitiile legale;

o colectate in scopuri determinate, explicite si legitime;

« adecvate, pertinente si neexcesive, prin raportare la scopul in care sunt colectate si
ulterior prelucrate;

e exacte si actualizate; datele inexacte sau incomplete din punct de vedere al scopului
pentru care sunt colectate si respectiv prelucrate vor fi sterse sau rectificate;

e stocate intr-o forma care sa permita identificarea persoanei vizate strict pe perioada
necesara realizarii scopurilor in care datele sunt colectate si prelucrate.*

*stocarea datelor pe o duratd mai mare decat cea mentionatd, in scopuri statistice, de
cercetare istorica sau stiintifica, se va face cu respectarea garantiilor privind prelucrarea

datelor cu caracter personal, prevazute In normele care reglementeaza aceste domentii, si
numai pentru perioada necesara realizarii acestor scopuri.

2. Datele prelucrate

ISE va prelucra urmatoarele date cu caracter personal:
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e numele si prenumele

e numele si prenumele membrilor de familie
o sexul

e porecla/pseudonimul

e data si locul nasterii

e cetatenia

e semnatura

o datele din actele de stare civila
 telefon/email

e adresa sau resedinta

e profesia

o loc de munca

o formare profesionala-diplome-studii
o situatie familiald

« situatie economico-financiara
 date privind bunurile detinute

o starea de sanatate

e imagine

3.Consimtamantul nu este necesar in urmatoarele cazuri:

e cand prelucrarea este necesara in vederea executarii unui contract sau antecontract la
care persoana vizata este parte ori in vederea ludrii unor masuri, la cererea acesteia,
Tnaintea Tncheierii unui contract sau antecontract;

e cand prelucrarea este necesara in vederea protejarii vietii, integritatii fizice sau sanatatii
persoanei vizate;

e cand prelucrarea este necesara in vederea indeplinirii unei obligatii legale a
operatorului;

e cand prelucrarea este necesara in vederea aducertii la indeplinire a unor masuri de interes
public sau care vizeaza exercitarea prerogativelor de autoritate publicd cu care este
investit operatorul sau tertul caruia ii sunt dezvaluite datele;

e cand prelucrarea este necesara in vederea realizarii unui interes legitim al operatorului,
cu conditia ca acest interes sa nu prejudicieze interesul sau drepturile si libertatile
fundamentale ale persoanei vizate;

e cand prelucrarea priveste datele obtinute din documente accesibile publicului, conform
legii;

e cand prelucrarea este facuta exclusiv Tn scopuri statistice sau de cercetare stiintifica, iar
datele raman anonime pe toata durata prelucrarii.
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3.1.Prelucrarea codului numeric personal sau a altor date cu caracter personal avand
o functie de identificare de aplicabilitate generala, sunt strict limitate la cazurile
prevazute de lege, exceptand cazul in care persoana vizati si-a dat consimtimdantul n
mod expres.

3.2.Prelucrarea datelor cu caracter personal legate de originea rasiala sau etnica, de
convingerile politice, religioase, filozofice sau de natura similara, de apartenenta
sindicala, precum si a datelor cu caracter personal privind starea de sandtate sau viata
sexuala este interzisd, exceptind urmdtoarele cazuri.

a) cand persoana vizata si-a dat in mod expres consimtamantul pentru o astfel de
prelucrare;

b) cand prelucrarea este necesara 1n scopul respectarii obligatiilor sau drepturilor
specifice ale operatorului in domeniul dreptului muncii, cu respectarea garantiilor
prevazute de lege; o eventuala dezvaluire catre un tert a datelor prelucrate poate fi
efectuata numai daca exista o obligatie legala a operatorului in acest sens sau daca
persoana vizata a consimtit expres la aceasta dezvaluire;

¢) cand prelucrarea este necesara pentru protectia vietii, integritatii fizice sau a sanatatii
persoanei vizate ori a altei persoane, in cazul in care persoana vizata se afla in
incapacitate fizica sau juridica de a-si da consimgamantul;

d) cand prelucrarea este efectuata in cadrul activitatilor sale legitime de cétre o fundatie,
asociatie sau de catre orice alta organizatie cu scop nelucrativ si cu specific politic,
filozofic, religios ori sindical, cu conditia ca persoana vizata sa fie membra a acestei
organizatii sau sa intretina cu aceasta, in mod regulat, relatii care privesc specificul
activitatii organizatiei si ca datele sa nu fie dezvaluite unor terti fara consimtamantul
persoanei vizate;

e) cand prelucrarea se referd la date facute publice In mod manifest de catre persoana
vizata;

f) cand prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept
in justitie;

g) cand prelucrarea este necesara in scopuri de medicina preventiva, de stabilire a
diagnosticelor medicale, de administrare a unor ingrijiri sau tratamente medicale pentru
persoana vizata ori de gestionare a serviciilor de sanatate care actioneaza 1n interesul
persoanei vizate, cu conditia ca prelucrarea datelor respective sa fie efectuate de catre
ori sub supravegherea unui cadru medical supus secretului profesional sau de catre ori
sub supravegherea unei alte persoane supuse unei obligatii echivalente 1n ceea ce
priveste secretul;

h) cand legea prevede in mod expres aceasta in scopul protejarii unui interes public
important, cu conditia ca prelucrarea sa se efectueze cu respectarea drepturilor persoanei
vizate si a celorlalte garantii prevazute de prezenta lege;

J)prelucrarea este necesara in scopuri de arhivare de interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice, cu respectarea masurilor tehnice
s1 organizatorice pentru a se respecta principiul reducerii la minimum a datelor, in
vedera protejarii drepturilor fundamentale si a intereselor persoanei vizate.
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4. Informatiile inregistrate sunt destinate utilizarii de catre operator si sunt comunicate
numai persoanei vizate, precum si reprezentantilor legali ai persoanei vizate, dupa caz.
Autoritatile publice carora li se comunica date in cadrul unei competente speciale de
ancheta nu vor fi considerate destinatari si, in consecinta, nu va fi necesar
consimtamantul persoanei vizate (de ex.: datele personale solicitate de instantele de
judecata, procurori, organe de urmarire penald, daca sunt necesare desfagurarii unei
anchete).

5. Garantii

Persoanele vizate au dreptul la informare, dreptul de acces la date, de interventie asupra
datelor, de opozitie, dreptul de a se adresa justitiei si de a nu fi supus unei decizii
individuale. Totodata, persoanele vizate au dreptul la portabilitatea datelor.

ISE, in calitate de operator de date cu caracter personal, ii revin urmdtoarele obligafii
de informare:

a) In cazul in care datele cu caracter personal sunt obtinute direct de la persoana vizata,
cu exceptia cazului in care aceasta persoana poseda deja informatiile respective,
operatorul ii va aduce la cunostinta:

identitatea operatorului si a reprezentantului acestuia, daca este cazul;

scopul in care se face prelucrarea datelor;

informatii suplimentare, precum: daca furnizarea tuturor datelor cerute este obligatorie
si consecintele refuzului de a le furniza; existenta drepturilor prevazute de prezenta lege
pentru persoana vizata, in special a dreptului de acces la date, de interventie asupra
datelor si de opozitie, precum si conditiile in care pot fi exercitate;

orice alte informatii a caror furnizare este impusa prin dispozitia autoritatii de
supraveghere, tinand seama de specificul prelucrarii.

b) In cazul in care datele nu sunt obtinute direct de la persoana vizata, in momentul
colectarii datelor sau, daca se intentioneaza dezvaluirea acestora catre terti, cel mai
tarziu pana in momentul primei dezvaluiri, operatorul este obligat sa furnizeze persoanei
vizate cel putin urmatoarele informatii, cu exceptia cazului in care persoana vizata
poseda deja informatiile respective:

identitatea operatorului si a reprezentantului acestuia, daca este cazul,
scopul in care se face prelucrarea datelor;
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« informatii suplimentare, precum: categoriile de date vizate, existenta drepturilor
prevazute de prezenta lege pentru persoana vizata, in special a dreptului de acces, de
interventie asupra datelor si de opozitie, precum si conditiile in care pot fi exercitate;

o orice alte informatii a caror furnizare este impusa prin dispozitie a autoritatii de
supraveghere, tindnd seama de specificul prelucrarii.

*Prevederile pct. b) nu se aplica in cazul in care prelucrarea datelor se face In scopuri
statistice, de cercetare istorica sau stiintifica, ori in orice alte situatii in care furnizarea
unor asemenea informatii se dovedeste imposibila sau ar implica un efort
disproportionat fata de interesul legitim care ar putea fi lezat, precum si in situatiile in
care inregistrarea sau dezvaluirea datelor este expres prevazuta de lege.

Pentru exercitarea acestor drepturi, persoanele vizate se pot adresa catre ISE cu o cerere
scrisa, datata si semnata.

c)Transferul in strainatate a datelor cu caracter personal va face obiectul unei notificari
prealabile a autoritdtii de supraveghere, exceptand cazul in care existd prevederi in legi
speciale sau acorduri internationale ratificate de Romania, incheiate inainte de 24 mai
2016 si care sunt in acord cu dreptul Uniunii aplicabil inainte de data respectiva. Nu se
impune notificarea in cazul in care persoana vizata si-a dat consimtamantul pentru
efectuarea transferului., in conditiile art. 30, Legea 677 din 2001, cu modificarile si
completarile ulterioare.

6.Dreptul de acces la date

Orice persoana vizata are dreptul de a obtine de la operator, la cerere si in mod gratuit
pentru o solicitare pe an, confirmarea faptului ca datele care o privesc sunt sau nu sunt
prelucrate de acesta. ISE este obligata, in situatia in care prelucreaza date cu caracter
personal care privesc solicitantul, s comunice acestuia, impreuna cu confirmarea, cel
putin urmatoarele:

o informatii referitoare la scopurile prelucrarii, categoriile de date avute in vedere;

« comunicarea intr-o forma inteligibila a datelor care fac obiectul prelucrarii, precum si a
oricarei informatii disponibile cu privire la originea datelor;

o informatii asupra principiilor de functionare a mecanismului prin care se efectueaza
orice prelucrare automata a datelor care vizeaza persoana respectiva,;

o informatii privind existenta dreptului de interventie asupra datelor si a dreptului de
opozitie, precum si conditiile in care pot fi exercitate;

.....

cu caracter personal, prevazut la art. 24 din Legea nr.677/2001, de a Thainta plangere
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catre autoritatea de supraveghere, precum si de a se adresa instantei pentru atacarea
deciziilor I.S.E., in conformitate cu dispozitiile prezentei legi.

Persoana vizata poate solicita de la I.S.E. informatiile printr-o cerere intocmita in forma
scrisa, datata si semnata. In cerere solicitantul poate arata daca doreste ca informatiile sa
ii fie comunicate la o anumita adresa, care poate fi si de posta electronica, sau printr-un
serviciu de corespondenta care sa asigure predarea personala. I.S.E. este obligata sa
comunice informatiile solicitate in termen de 15 zile de la data primirii cererii.

7. Dreptul de interventie asupra datelor
Orice persoana vizata are dreptul de a obtine de la ISE, la cerere si in mod gratuit:

 rectificarea, actualizarea, blocarea sau stergerea datelor a caror prelucrare nu este
conforma prezentei legi, in special a datelor incomplete sau inexacte;

*ISE nu va initia operatiunea de stergere a datelor, daca acestea au fost colectate in
scopuri de cercetare stiintifica, scopuri statistice sau scopuri de arhivare in interes
public, 1n cazul in care aceasta operatiune va face imposibild sau va afecta 1n mod grav
realizarea obiectivelor prelucrarii respective;

« transformarea in date anonime a datelor a caror prelucrare nu este conform Legii nr.
677/2001, cu completarile si modificarile ulterioare.

8. Dreptul de opozitie

Persoana vizata are dreptul de a se opune in orice moment, din motive Intemeiate si
legitime legate de situatia sa particulara, ca date care o vizeaza sa faca obiectul unei
prelucrari, cu exceptia cazurilor in care existi dispozitii legale contrare. In caz de
opozitie justificata prelucrarea nu mai poate viza datele in cauza.

In vederea exercitirii drepturilor, persoana vizati va inainta ISE o cerere intocmita in
forma scrisi, datatd si semnati. In cerere solicitantul poate arita dacd doreste ca
informatiile sa 1i fie comunicate la o anumita adresa, care poate fi si de posta
electronica, sau printr-un serviciu de corespondenta care sa asigure faptul ca predarea i
se va face numai personal.

ISE este obligata sa comunice persoanei vizate masurile luate in termen de 15 zile de la
data primirii cererii, cu respectarea eventualei optiuni a solicitantului.
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9. Dreptul la portabilitatea datelor

Orice persoana vizatd are dreptul de a primi datele cu caracter personal care o privesc si de a le
transmite altui operator in conditiile art. 20 din Regulament.

10. Incheierea operatiunilor de prelucrare a datelor cu caracter personal
Aceasta poate fi, dupa caz:

durata valabilitatii contractului incheiat cu persoana vizata pentru furnizarea serviciilor
operatorului si pentru perioada de arhivare a acestora, stabilita prin acte normative;
perioada necesara colectarii datelor.

In ceea ce priveste stergerea, distrugerea si arhivarea, aceste operatiuni vor fi prevazute
prin procedura interna, exceptand procedura care se desfasoara potrivit prevederilor
legale privind arhivele nationale. 1.S.E., datorita activitatii pe care o desfasoara, este
obligata, in baza unor dispozitii legale speciale, sa pastreze datele o anumita perioada de
timp, dar dupa expirarea acesteia trebuie sa procedeze in una din modalitatile prevazute
mai sus.

11. Masuri luate pentru asigurarea securitatii prelucrarii

I.S.E. ia toate masurile tehnice si organizatorice adecvate pentru protejarea datelor cu
caracter personal impotriva distrugerii accidentale sau ilegale, pierderii, modificarii,
dezvaluirii sau accesului neautorizat.

a. Utilizatorii care au acces la baza de date a informatiilor cu caracter personal sunt
nominalizati in ,,Registrul de cartografiere a datelor personale”. Acestia acceseaza baza
de date cu propriul nume de cont si parola (dupa 3 introduceri gresite a parolei contul se
blocheaza). Toti utilizatorii sunt obligati sa pastreze confidentialitatea datelor la care au
acces, iar la fiecare final de sesiune Tn baza de date, vor inchide sesiunea. Tn cazul in
care unul sau mai multi utilizatori sunt revocati din diverse motive, conturile de acces se
suspenda automat.

b. Utilizatorii acceseaza datele cu caracter personal numai pentru indeplinirea
atributiilor de serviciu.

c. Orice operatiune de colectare si/sau modificare a datelor cu caracter personal de catre
utilizatori sunt inregistrate permanent (se inregistreaza utilizatorul, data, ora si tipul
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modificarii/colectarii), de asemenea sunt inregistrate si toate logarile si delogarile
tuturor utilizatorilor la baza de date;

d. La intervale de timp (lunar) se efectueaza o copie de siguranta a bazei de date;

e. Computerele de la care se acceseaza baza de date a informatiilor cu caracter personal
sunt 1n incaperi la care accesul este restrictionat; computerele au implementate solutii
de protectie antivirus, antispam si firewall updatate.

f. Imprimarea datelor cu caracter personal se realizeaza numai de catre utilizatorii
autorizati pentru aceasta operatiune si numai in scopuri cerute de legile in vigoare.

Sediul 1.S.E. este dotat cu sistem de supraveghere video, iar datele cu caracter personal
sunt stocate electronic in fisiere securizate, protejate de parola. Informatiile pe suport de
hartie sunt pastrate in dosare speciale, la care au acces doar angajatii institutiei cu
functii de conducere sau executive, carora le incumba obligatia de confidentialitate.

12. a.I.S.E. se obliga sa notifice autoritatea de supraveghere in cazul incalcarii
securitatii datelor cu caracter personal, in cel mult 72 de ore de la data la care a luat
cunostintd de aceasta, cu exceptia cazului in care genereaza un risc pentru drepturile si
libertatile persoanelor fizice. I.S.E. va informa persoana vizata, in cazul in care,
incalcarea securitatii datelor cu caracter personal este susceptibila sa genereze un risc
ridicat pentru drepturile si libertatile persoanelor fizice.

b. Prevederile pct. a. vor fi respectate si de persoana imputernicita de I.S.E., in vederea
prelucrarii de date personale.

13.1.S.E. se obliga sa cartografieze prelucrarile de date cu caracter personal, in acord cu
Regulamentul 679 din 27 aprilie 2016 adoptat de Parlamentul European si Consiliul
Europei.

14.Responsabilul cu protectia datelor in ISE:

a. informeaza, consiliaza, monitorizeaza I.S.E. sau persoana imputernicita de acesta, cu privire
la obligatiile care le revin n temeiul prevederilor legale;

b. avizeaza evaluarile de impact asupra protectiei datelor personale realizate de 1.S.E.

C. coopereaza si reprezinta punctul de contact in relatia cu autoritatea de supraveghere.
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Dispozitiile din prezentul Regulament se completeaza cu prevederile Regulamentului
679/27 din 27 aprilie 2016, adoptat de Parlamentul European si Consiliul Uniunii
Europene, cu dreptul intern si cu alte reglementari aplicabile in domeniul protectiei
datelor personale.
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